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Alexandra Instituttet er en almennyttig virksomhed, der arbejder med 

anvendt forskning, udvikling og innovation inden for it

Vi er sat i verden for at skabe værdi, vækst og velfærd

i det danske samfund.



Kvotehuset

Tree.0

PIXLPARK - Roskilde 

ALEXANDRA OG REALDANIA



• Verden set med den pessimistiske hat på… En blanding af virkelige angreb 

(”in the wild”) og proof of concept angreb. 

• (Der er også IoT producenter der gør det godt og som har stort fokus på 

sikkerhed. Blandt andet visse danske producenter.) 

HACKERNE KOMMER



• Virker min IoT-brandalarm, hvis der er ild i min WiFi router?

• Virker min Smartlås, hvis jeg opdatere min smartphone
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VEJEN TIL HELVEDE ER BROLAGT MED IOT



• Ukraine 2015

• Ukraine 2016

• Finland oktober 2016

– Boligblokke uden varme 

pga. hackerangreb 

(DDoS angreb) på DNS

ANGREB PÅ DEN FYSISKE VERDEN
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ALTING BLIVER EN COMPUTER
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RANSOMWARE IoT ER FREMTIDEN



RANSOMWARE…

• WannaCry, ramte computere 

der styrede fysiske ting – dog 

stadig Windows computere -

måske ikke Windows næste 

gang



• Massive DDoS angreb fra IoT-enheder 

• Angreb på Internet infrastruktur 

• Problemer for:
– Airbnb

– Amazon

– BBC

– CNN

– Twitter

– Netflix

– …

• Problemet var alt for simple standard-
kodeord, på billige IoT enheder.

MIRAI ANGREBET I 2016

DownDetector



Vi skal som samfund kunne udnytte de 
fordele som digitalisering bringer, men
have styr på sikkerheden

• Producent: 
– Tage IoT-sikkerhed alvorligt

– Security by Design 

– Risikoanlyser

– …

• Kunde/forbruger 
– Stil krav til leverandørerne/producenterne

– Sikkerhed som konkurrenceparameter. 

– Undersøg om der er en uvildig 
undersøgelser produkter

• “Sikre løsninger er fremtidens 
konkurrenceparametre”

• Danske virksomheder er kendte for produkter 
af høj kvalitet 
– det brand skal vi bære med over i den 
digitale Verden. 

Alexandra Instituttets næste nyhedsbrev har fokus på 
IoT sikkerhed: www.Alexandra.dk, eller følg os på 
LinkedIn

HVAD SKAL VI SÅ GØRE?

http://www.alexandra.dk/


Tak for opmærksomheden!


